Informujemy Pafistwa o nowym rodzaju cyberzagrozenia, jakie pojawito si¢ w sieci Internet- gry
»Momo Challenge” (odmiana gry ,,Niebieski Wieloryb”).

»Momo Challenge” jest to forma cyberprzemocy w postaci gry, ktéra rozprzestrzenia
si¢ za posrednictwem medidw spotecznosciowych 1 komunikatow w telefonach komorkowych
(np. Wats app czy Messenger, Facebook czy YouTube).

Gra polega na internetowym wyzwaniu, ktéore zaczyna by¢ popularne wsrod miodych
uzytkownikéw Internetu, przez co stanowi zagrozenie szczegOlnie dla dzieci 1 mlodziezy
o trudnos$ciach w kontaktach réwiesniczych oraz o osobowosci tatwo ulegajace; wplywom lub
chcacych zaimponowac innym. Gra zacheca do zapisywania postaci ,,Momo” do swoich kontaktow.
Woéwezas rozpoczyna si¢ nekanie poprzez wysytanie do nowego znajomego- czyli dziecka-
wiadomosci, zdje¢, filmoéw o charakterze psychodelicznym, zawierajacym nieodpowiednie tresci
dla dzieci, grozby i polecenia. Proby wycofania si¢ z ktopotliwej znajomosci powoduja naptywanie
wiadomosci o charakterze szantazu i zastraszania na temat wyrzadzenia krzywdy cztonkom rodzin.
W ten sposob zmuszaja mtodego uzytkownika do wykonywania kolejnych zadan.

Uczestnicy gry moga by¢ naktaniani do samookaleczen czy nawet samobojstw. Gléwng postacig
w grze jest laleczka o nazwie ,,Momo”. To ona jest przypisywana jako uzytkownik i ona kradnie
dane osobowe i wykorzystuje informacje o nas upubliczniajac te, ktére chcieliby§my zachowac
w tajemnicy. Dodanie gry do kontaktow, daje aplikacji zezwolenie na zainfekowanie naszego
urzadzenia wirusem wydobywajacym nasze prywatne dane. Posta¢ z gry moze nawet dzwonié
na telefon komorkowy wykorzystujac transfery miedzynarodowe i spowodowaé koszty. Prosimy
o zwrdcenie wigkszej uwagi na aktywno$¢ Panstwa dzieci w sieci Internet nie tylko przy
wykorzystaniu komputerow, ale takze tabletow, czy telefonow komdrkowych i przestrzegamy przed
dodaniem do kontaktow uzytkownika ,,Momo”.

W zwigzku, iz opisana gra internetowa moze spowodowaé podejmowanie przez mlode
osoby dziatania zagrazajace zdrowiu, a nawet ukierunkowane moga by¢ na odebraniu sobie zycia

istotnym jest aby Panstwo zwrdécili na to uwagg.



